Inowroctaw, dnia 2 sierpnia 2019 r.

ZAPROSZENIE DO SKLADANIA OFERT CENOWYCH
1. Przedsiebiorstwo Gospodarki Komunalnej i Mieszkaniowej w Inowroctawiu —
Spotka z ograniczong odpowiedzialnoscig pragnie zaprosi¢ do ziozenia oferty
cenowej na: Sporzadzenie analizy ryzyka i oceny skutkow dla ochrony danych.

2. Analiza ryzyka i ocena skutkow dla ochrony danych — ma byé¢ wykonana,
zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady UE z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/ WE, zwanego dalej RODO i ustawg z dnia 10 maja 2018 r.
o ochronie danych osobowych (Dz. U. poz. 1000) zwanej UODO przy uwzglednieniu
wytycznych Urzedu Ochrony Danych Osobowych |(Grupa Robocza art. 29),
www.uodo.gov.pl

2.1. Analiza ryzyka ma na celu okresli¢ czy wtasciwie sg zabezpieczone technicznie
I organizacyjnie dane osobowe przetwarzane przez Przed3|e,blorstwa Gospodarki
Komunalnej i Mieszkaniowej w Inowroctawiu Sp. z 0.0. Anallza ryzyka musi zawierac:
a) potencjalne zagrozenia zwigzane z przetwarzaniem danych osobowych,

b) okreslenie lub wskazanie odpowiednich zabezpieczen,

c) jaki jest poziom ryzyka, wysoki/niski,

d) musi byC przeprowadzona dla czynnoséci przetwarzania danych generujgcych
ryzyko to znaczy, ze dla kazdej czynnosci nalezy przeprowadzi¢ osobng analize
ryzyka,

e) okreslenie, co moze sta¢ sie z danymi przetwarzanymi w ramach okreslonej
Cczynnosci,

f) oceneg, jakie jest prawdopodobienstwo wystgpienia negatywnego dla danych
osobowych zdarzenia,

g) gdzie znajduje sie poziom tolerancji na ryzyko i od tego miejsca weryfikowaé
koszty i mozliwosci zabezpieczen,

h) w analizie ryzyka nalezy okresli¢:

AKTYWA —rozumiane, jako osobe lub jednostke (materialna lub niematerialna), ktéra
nalezy do PGKIM w Inowroctawiu Sp. z 0.0.- sg to ludzie, budynki, urzgdzenia,
dokumenty, wiedza, dane w bazach danych,

ZAGROZENIA — zdarzenia zewnetrzne i wewnetrzne wynikajgce zaréwno z bfedow
ludzkich jak i technologii lub/i z przypadku,

PRAWDOPODOBIENSTWO - oceniane, jako liczba zalezna od mozliwosci
wystgpienia zdarzenia, ekspozycji na ryzyko i przewidywanego czasu do wystgpienia
zdarzenia,

SKUTKI — rezultat niepozadanego oddziatywania zagrozenia na aktywa,
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RYZYKO — mozliwo$¢ wystapienia w przysztosci dowolnego zdarzenia, dziatania lub
zaniechania, ktérego skutkiem moze byé zagrozenie powodujgce straty lub
zniszczenie aktywow.
2.2. Analiza ryzyka ma by¢ sporzadzona dla wszystkich aktywow, w tym dla
infrastruktury IT, pracownikéw i wspotpracownikow, powierzenia przetwarzania
danych, programéw i systemow operacyjnych.
2.3. Analiza ryzyka stanowi podstawe do opracowania kolejnych dokumentéw
majacych na celu zapewnienie rozliczalnosci ochrony‘/ danych osobowych, w tym
miedzy innymi do oceny skutkéw dla ochrony danych osobowych.

2.4. Analiza ryzyka bedzie stanowi¢ zatacznik do wdrozonej Polityki Ochrony Danych
Osobowych Przedsiebiorstwa Gospodarki Komunlalnej i Mieszkaniowe] w
Inowroctawiu Sp. z 0.0. ‘

2.5. Ocena skutkéw dla ochrony danych osobowych (art. 35 RODO) — musi by¢
przeprowadzona, gdy ryzyko zwigzane z przetwarzaniem danych jest wysokie.
Wynikiem oceny skutkéw powinna by¢ lista zabezpieczen dla systemu IT. Ocena
musi zawiera, co najmniej:

a) systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania,
w tym, gdy ma to zastosowanie — prawnie uzasadnionych intereséw realizowanych
przez PGKiIM w Inowroctawiu Sp. z 0.0.;

b) ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku
do celow;

c) ocene ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotycza,

d) srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz $rodki
i mechanizmy bezpieczenstwa majgce zapewnié¢ ochrone danych osobowych
i wykazaC przestrzeganie niniejszego rozporzadzenia, z uwzglednieniem praw
i prawnie uzasadnionych intereséw oséb, ktérych dane dotycza, i innych oséb,
ktorych sprawa dotyczy.

2.6. Wykaz operacji przetwarzania wymagajgcych oceny skutkéw dla ochrony
danych zostat ogtoszony w Komunikacie Prezesa Urzedu Ochrony Danych
Osobowych z dnia 8 lipca 2019 r. w sprawie wykazu rodzajéw operacji przetwarzania
danych osobowych wymagajgcych oceny skutkéw przetwarzania dia ich oceny
(Monitor Polski 2019 poz. 666).

3. Informacja o Przedsigbiorstwie Gospodarki Komunalnej i Mieszkaniowej
w Inowroctawiu Spétka z ograniczong odpowiedzialnoscia.

3.1. W sktad Przedsiebiorstwa wchodzg nastepujgce jednostki:

a) Rejon Obstugi Wspoblnot Mieszkaniowych, ul. ks. B. Jaskowskiego 11,

b) Regionalna Instalacja do Przetwarzania Odpadéw Komunainych, ul. Bagienna 77,
c) Hotel ,Park’, ul. Swietokrzyska 107,

d) Pijalnia Wéd-Palmiarnia ,Inowroctawianka”, Rabinska 1A,

e) samodzielne stanowiska.
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3.2. Polityka Ochrony Danych Osobowych Przedsiebiorstwa Gospodarki Komunalnej
i Mieszkaniowej w Inowroctawiu Sp. z 0.0. zostata wdrozona

3.3. Z analizy zakresu i rodzaju przetwarzanych danych w PGKiM w Inowroctawiu
Sp. z 0.0. po przeprowadzonym audycie wynika, ze ocena skutkéw dla ochrony
danych osobowych jest wymagana dla nastepujgcych rodzajow operadcii
przetwarzania:

a) dane przetwarzane na duzg skale, gdzie pojecie duzej skali dotyczy: liczby oséb,
ktdrych dane sg przetwarzane. Operacjg, w ktorej mPZe wystgpi¢ wysokie ryzyko
naruszenia jest korzystanie ze zbioréw danych w‘spomagajacych zarzgdzanie
okreslong grupa os6b w celach zwigzanych z reahzaqq zadan publicznych, z ktérych
dane udostepniane sg w roznym zakresie w zaleznosci od ich roli i zadan
zwigzanych z realizacjg tych obowigzkéw. W Spotce wykorzystuje sie m.in.
Zintegrowany System Informatyczny Wspomagajgcy Zarzadzanie Nieruchomosciami
,Granit Home”, Zintegrowany System Wspomaganla Zarzgdzania Miastem
,LOTAGO”, ZSI ,,UNISOFT” KWHOTEL, Program S4H, |

b) systematyczne monitorowanie na duzg skale miejsc dostepnych publicznie
wykorzystujgce elementy rozpoznawania cech lub wiasciwosci obiektow, ktore
znajdg sie w monitorowanej przestrzeni. Do tej grupy systeméw nie sg zaliczane
systemy monitoringu wizyjnego, w ktérych obraz jest nagrywany i wykorzystywany
tylko w przypadku potrzeby analizy incydentdéw naruszenia prawa.

4. Sporzadzenie analizy ryzyka i oceny skutkéw dla ochrony danych — nalezy
wykona¢ do dnia 30 listopada 2019 roku, zgodnie z ich zakresem, aktualnym
poziomem bezpieczenstwa, zaleceniami i rekomendacjami Urzedu Ochrony Danych
Osobowych, www.uodo.gov.pl

5. Wymagane dokumenty:

a) wpis do ewidencji dziatalnosci gospodarczej lub KRS,

b) polisa ubezpieczeniowa OC w zakresie prowadzonej dziatalnosci zwigzanej
z przedmiotem zamowienia na sume gwarancyjng 100.000,00 PLN,

c¢) wykaz osob zdolnych do wykonania ustugi. Wymagana minimum 1 osoba

z wyksztatceniem wyzszym technicznym o profilu informatycznym.

6. Przedsigbiorstwo Gospodarki Komunalnej i Mieszkaniowej w Inowroctawiu Spotka
Z 0. 0. zastrzega sobie mozliwo$¢ nie podpisania umowy.

7. Zobowiazania wykonawcy.

Zobowigzuje sie wykonac¢ zlecenie za nizej podang cene:

Lp. | Wyszczegdlnienie Warto$é Podatek VAT | Warto$¢ brutto
netto
1. | Analiza ryzyka
............... zZb | b
2. Ocena skutkéw dla ochrony danych
osobowych | zt | 72 Ol RO zt
Razem: | ... Zb | Zb | e, zt
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S OWNIC:

8. Termin ptatnosci faktury 30 dni.

9. Oferty cenowe prosze ztozy¢ w zamknietych kopertach z opisem: Sporzadzenie
analizy ryzyka i oceny skutkéw dla ochrony danych

10. Miejsce sktadania ofert cenowych: Przedsigbiorstwo Gospodarki Komunalnej i
Mieszkaniowej w Inowroctawiu — Spoétka z ograniczon‘q odpowiedzialnoscig, ul. ks.
Piotra Wawrzyniaka 33, 88-100 Inowroctaw, sekretariat 1 pietro do dnia 16 sierpnia
2019 r. ;

11. Wybrana zostanie oferta z najnizszg ceng zlozona w wyznaczonym terminie i z
wymaganymi wszystkimi dokumentami. Na kazdym etapie oceny ofert zamawiajacy
moze zgdaC uzupetnienia lub wyjasnienia dokumentdéw, jak réwniez dokonaé ich

poprawy.

12. Zatagczniki:

1. Postanowienia do umowy

2. O$wiadczenie o zachowaniu poufnosci.
3. Klauzula informacyjna.

Miejscowos¢idata: ............................

Sprawe prowadzi:
Krystyna Glonek

k.glonek Kim.pl
tel. 52 3564304
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